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POLITIKK FOR INFORMASJONSSIKKERHET

e Hensikten med politikk for informasjonssikkerhet er & beskytte NNDs
informasjonsverdier og informasjonssystemer mot alle interne og eksterne trusler,
tilsiktede eller utilsiktede

e Var politikk for informasjonssikkerhet gjelder all informasjonsbehandling som skjer i
NND:s prosesser. Dette omfatter all behandling, lagring og Rommunikasjon av
informasjonsverdier bade muntlig, papirbasert og digitalt i informasjonssystemer

¢ NND:s politikk for Informasjonssikkerhet er & verne informasjonsverdier,
informasjonssystemer og evnen til & lgse prioriterte oppgaver, giennom & sikre:

o Konfidensialitet, for & sikre at ingen skal ha tilgang til informasjon uten
tjenstlig behov

o Integritet, for & sikre at informasjon og systemer skal vcere korrekt og
pdlitelig

o Tilgjengelighet, for & sikre at informasjon og informasjonssystemer skal veere
tilgjengelig for autoriserte brukere ved et tjenstlig behov

o Robusthet, for & sikre at NNDs informasjonssystemer er tilstrekkelig
motstandsdyktige til & std imot usnskede hendelser

o Sporbarhet, sikret ved tilstrekkelig logging

¢ Implementering av tiltak for informasjonssikkerhet skal veere basert pa
risikovurderinger, gjeldende trusselbilde, samt juridiske og regulatoriske forhold

e All informasjon skal verdivurderes, merkes og behandles i henhold til gjeldende
prosedyrer og instrukser

e Alle ansatte har et personlig ansvar med & béde motta og oppsoke nadvendig
opplcering for & ivareta sitt ansvar for informasjonssikkerhet
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