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Hensikt:
IT stptteprosessene angir standard arbeidsmetode for & utfgre arbeidsoppgaver knyttet til forvaltning og drift av

IT infrastruktur og Igsninger. Prosessen ma sees i tett sammenheng med prosessen «Forvalte IT Igsninger»

IT som innsatsfaktor skal bidra til at NND har velfungerende stgtte til giennomfgring av sine gvrige prosesser, at
drift og IT sikkerhet ivaretas pa best mulig mate og at NND har Igsninger som er kosteffektive. Disse prosessene vil

i stor grad bidra til at malene angitt i «Delstrategi IT» kan oppnas.

IT har flere prosesser med klare grensesnitt til andre prosesser, som prosjekt og anskaffelser.

Omfang:
IT prosessen er en gjentagende prosess som inngar i driften av NND. Deler av aktivitetene Igper kontinuerlig mens

andre startes ved behov/ved input fra andre prosesser.

e Bruker har behov for stgtte

e Systemgenererte varsler i drift

e Feilhandtering

e Periodisk arbeid

¢ Planlegging og gjennomfgring av endringer i IT produksjon
e Prosjektarbeid

Resultat:
Prosessen har som hovedhensikt a sikre at NNDs IT miljger kjgrer kontinuerlig og med tilstrekkelig sikkerhet, samt
at NND forvalter sin IT infrastruktur og Igsninger pa en strukturert og systematisk mate. Prosessene skal ogsa

stgtte anskaffelse og prosjektprosessene slik at NNDs strategiske mal samlet sett kan nas.

Roller og rollenes ansvar i prosessen

Utfarende roller i prosessen Rollens oppgaveansvar/myndighet i denne prosessen
Systemeier Formell eier av system og ansvarlig for oppfglging av sitt system
IT arkitekt Forvalter Malarkitektur for IT (se Delstrategi IT). Myndighet til & vedta

eventuelle Fravik fra Malarkitektur
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IT sikkerhetsarkitekt
IT brukerstgtte
IT driftspersonale

Sluttbruker

Eksterne krav/fgringer til prosessen:

Kravdokument (lovverk, standarder o.1.)

Manage

Forvalter sikkerhetskravene i Malarkitektur for IT (se Delstrategi IT)
Hovedkontakt mellom Sluttbruker og IT driftspersonale.
Utfgrende av de fleste oppgaver i denne prosessen

Initierer arbeid i prosessen nar Sluttbruker har behov for stgtte.

Prosessene for giennomfgring av IT arbeid er modellert etter ITIL v4.

Dokumentert informasjon (styrende dokumentasjon)

~ Instruks

E# Instruks for informasjonssikkerhet

~ Prosedyre

# Handtere IT brukerhenvendelser
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~ Strategi
k# Delstrategi IT

Handtere IT endringer

F
[ Prosedyre for vurdering av IT-sikkerhetshendelse
21 Rulle ut IT endringer i produksjon

F

Testing og verifikasjon av IT endringer

Maler

~M al

@:| Endringsenske IT

@] Gjennomgang av IT sikkerhet i NND

@] Innmelding av gnske om utrulling til produksjon

~ Sjekkliste

Sjekkliste overlevering til IT drift

Liste over systemer og deres eiere (SIMPLI lenke)
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Handtere brukerhenvendelser

Prosesseier: Ole Jakob Ottestad | Godkjent av: Ann-Cathrin Becken | Godkjent dato: 13.12.2022 | Publisert versjon: 1

Inngang:
Sluttbruker har meldt sak under prosessteget «Innmelding av sak» i prosess «Stgtte til brukere»

Omfang/Aktiviteter:
IT brukerstgtte samarbeider med Sluttbruker og eventuelt andre i a Igse saken

Resultat:
Sluttbruker far ngdvendig st@tte og saken lukkes, eller dersom saken viser seg a vaere feil eller endring sa fgres

den over i Prosedyre «Handere IT feil» eller «<Handtere IT endring»
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Overvake Igsninger og sikkerhet

Prosesseier: Ole Jakob Ottestad | Godkjent av: Ann-Cathrin Becken | Godkjent dato: 13.12.2022 | Publisert versjon: 1

Inngang:

Lgpende gjennomfgring (periodisk start)

Omfang/Aktiviteter:
IT driftspersonale overvaker driftstilstand og IT sikkerhet i NNDs Igsninger

Resultat:

Eventuelle behov for inngrep gjennomfgres via prosedyre «Handtere IT feil» eller «<Handtere IT endringer»

Dokumentert informasjon (styrende dokumentasjon)

~ Prosedyre
k# Overvake IT Igsninger og IT sikkerhet

# Prosedyre for vurdering av IT-sikkerhetshendelse
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Handtere feil

Prosesseier: Ole Jakob Ottestad | Godkjent av: Ann-Cathrin Becken | Godkjent dato: 13.12.2022 | Publisert versjon: 1

Inngang:
Prosedyre «Handtere brukerhenvendelse» eller prosedyre «Overvake Igsninger og sikkerhet» angir at en

sak/henvendelse er a anse som feil pa Igsning

Omfang/Aktiviteter:

IT driftspersonale samarbeider med Systemeier og eventuelle tredjeparter for a Igse feilen

Resultat:

Feil er rettet eller permanent workaround er funnet

Dokumentert informasjon (styrende dokumentasjon)

~ Prosedyre
<1 Prosedyre for vurdering av IT-sikkerhetshendelse
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Handtere IT endringer

Prosesseier: Ole Jakob Ottestad | Godkjent av: Ann-Cathrin Becken | Godkjent dato: 27.6.2022 | Publisert versjon: 1

Inngang:
Utlgses nar
e en feil medfgrer behov for endring i IT lgsningene

e et prosjekt har gnske om endring i IT lgsningene
e en brukerhenvendelse medfarer gnske om endring i IT lgsningene

Hva skjer i dette steget?:
Kvalitetssikring, planlegging av gjennomfaring og klargjgring av innfering av endringen.

Resultat:
Klargjort endring sendes til prosessen «Rulle ut IT endringer i produksjon»

Maler

~ Sjekkliste
Sjekkliste overlevering til IT drift
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Testing og verifikasjon
Prosesseier: Ole Jakob Ottestad | Godkjent av: Ann-Cathrin Becken | Godkjent dato: 13.12.2022 | Publisert versjon: 1

Inngang:
Godkjent endring er klar for verifikasjon — inngang fra prosedyre «Handtere IKT endring»

Omfang/Aktiviteter:
Endring verifiseres fgr den kan rulles ut i produksjon

Resultat:
Endringen er kvalitetssikret og kan ga videre til prosedyre «Handtere utrulling»

Maler

~ Sjekkliste
Sjekkliste overlevering til IT drift
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Handtere utrulling
Prosesseier: Ole Jakob Ottestad | Godkjent av: Ann-Cathrin Becken | Godkjent dato: 13.12.2022 | Publisert versjon: 1

Inngang:
En planlagt endring i produksjon er ferdigbehandlet i prosedyre «Handtere IT endringer» og er klar for utrulling

Omfang/Aktiviteter:

Utrulling i produksjon planlegges og gjennomfgres.

Resultat:
Endring innfgrt, eventuelt forkastet og tidligere tilstand tilbakerullet

Maler

~ Sjekkliste
Sjekkliste overlevering til IT drift
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IT arkitekturstyring

Prosesseier: Ole Jakob Ottestad | Godkjent av: Ann-Cathrin Becken | Godkjent dato: 13.12.2022 | Publisert versjon: 1

Inngang:

Periodisk utlgst, eventuelt utlgst ved behov

Omfang/Aktiviteter:

Endringsgnsker vurderes opp mot vedtatt IT malarkitektur av IT sikkerhetsarkitekt og IT arkitekt.
Malarkitekturer revideres ved behov av IT arkitekt.

Dersom endringen vil bryte med prinsipper nedfelt i IT malarkitektur (se Delstrategi IT) sa skal det gjgres vedtak

om Fravik og dette skal dokumenteres sammen med eventuelle betingelser for slikt Fravik.

Resultat:
Kvalitetssikrede endringsgnsker.

Reviderte malarkitekturer

Dokumentert informasjon (styrende dokumentasjon)

~ Instruks
# NND Common ICT Security requirement

~ Prosedyre
E# T Arkitekturstyring

Maler

~ Sjekkliste
Sjekkliste overlevering til IT drift
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Systemeierstyring
Prosesseier: Ole Jakob Ottestad | Godkjent av: Ann-Cathrin Becken | Godkjent dato: 13.12.2022 | Publisert versjon: 1

Inngang:

Periodisk arbeid for systemeier.

Omfang/Aktiviteter:
Systemeier planlegger og fglger opp rundt sine systemer: Nye versjoner, prioritering av ngdvendige endringer,

vurdering av teknisk gjeld, budsjettering knyttet til system.

Oppfelging av budsjett.

Dersom systemet krever godkjenning internt eller eksternt s3 ma systemeier sikre at det periodisk sgkes fornyelse
for de godkjenningene som krever dette (eksempelvis godkjenning av skjermingsverdig informasjonssystem

krever ny godkjenning hvert 5. ar).

Resultat:
Et godkjent system.

Liste over systemer og deres eiere (SIMPLI lenke)
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Handtere IT eiendeler

Prosesseier: Ole Jakob Ottestad | Godkjent av: Ann-Cathrin Becken | Godkjent dato: 13.12.2022 | Publisert versjon: 1

Inngang:

Hver gang det utfgres endringer i IT Igsninger og infrastruktur.

Omfang/Aktiviteter:

Liste over IT eiendeler oppdateres av IT driftspersonale.

Resultat:

Liste med IT eiendeler er oppdatert.

Dokumentert informasjon (styrende dokumentasjon)

~ Prosedyre
k¥ Handtere IT eiendeler
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Analysere og handtere gjentagende problemer

Prosesseier: Ole Jakob Ottestad | Godkjent av: Ann-Cathrin Becken | Godkjent dato: 13.12.2022 | Publisert versjon: 1

Inngang:
Periodisk start

Omfang/Aktiviteter:
IT driftspersonale og IT brukerstgtte giennomfgrer systematisk giennomgang av feil for a avdekke gjentagende
problemer.

Resultat:

Forslag til endringer oversendes til prosessen «Handtere endringer»

Dokumentert informasjon (styrende dokumentasjon)

~ Prosedyre
k# Analysere og handtere gjentagende IT problemer
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Lopende driftsoppgaver

Prosesseier: Ole Jakob Ottestad | Godkjent av: Ann-Cathrin Becken | Godkjent dato: 13.12.2022 | Publisert versjon: 1

Inngang:

Periodiske oppgaver

Omfang/Aktiviteter:
IT driftspersonale utfgrer Igpende driftsoppgaver
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Dokumentere og vedlikeholde veiledninger og opplaeringsmateriale

Prosesseier: Ole Jakob Ottestad | Godkjent av: Ann-Cathrin Becken | Godkjent dato: 13.12.2022 | Publisert versjon: 1

Inngang:
Periodisk eller utlgst av «Handtere IT endringer»

Omfang/Aktiviteter:
IT brukerstgtte eller IT driftspersonale utviklinger og publiserer veiledninger og opplaeringsmateriale etter behov.

Resultat:
Veiledninger og oppleeringsmateriale publisert og tilgjengelig

Brukerveiledninger pa Intranett
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