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Hensikt:
Hensikten med denne prosessen er a sgrge for at NND evner & handtere kriser pa en forutsigbar og hensiktsmessig

mate.

Omfang:
Denne prosessen omfatter og beskriver prosessen fra en hendelse skjer, operativ/strategisk stab settes,

gjennomfaring av farstemgte, hvordan krisen skal handteres, hvordan man gjenoppretter normal drift og til slutt

hvordan tiltak evalueres og etableres.

NND skal iverksette tilstrekkelige ressurser (internt og eksternt) til &8 handtere den eller de ugnskede hendelsene som
oppstar, eller kan oppsta. Gjennom en hensiktsmessig krisehandtering skal NND ivareta beredskapsverdiene

mennesker, ytre miljg, skonomi og omdgmme pa en tilfredsstillende mate.

Resultat:
NND skal trekke erfaringer ut fra hver hendelse med det formal a styrke virksomhetens robusthet for handtering av

fremtidige hendelser.

Roller og rollenes ansvar i prosessen

Utfarende roller i prosessen Rollens oppgaveansvar/myndighet i denne prosessen

Kriseleder Leder krisestaben gjennom krisen

Eksterne krav/faringer til prosessen:

Kravdokument (lovverk, standarder o.l.) Kapittel,
paragraf e.l
Lov om vern mot forurensninger og om avfall (Forurensningsloven). § 40 og 41

Generelle krav til beredskap.

Lov om nasjonal sikkerhet (sikkerhetsloven). Generelle krav til Kap. 4
forebyggende sikkerhetsarbeid og gvelser.
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Lov om vern mot brann, eksplosjon og ulykker med farlig stoff. Om
beredskapsplikt.

Forskrift om fysisk beskyttelse av nukleaert materiale og nukleaere anlegg.
Spesielle krav til planverk.

Forskrift om virksomheters arbeid med forebyggende sikkerhet
(virksomhetsikkerhetsforskriften). Generelle krav til beredskap og gvelser.

Forskrift om systematisk helse-, miljg- og sikkerhetsarbeid i virksomheter
(Internkontrollforskriften). Generelt krav til beredskap.

Forskrift om stralevern og bruk av straling (stralevernforskriften). Generelt
krav til beredskap

Forskrift om handtering av brannfarlig, reaksjonsfarlig og trykksatt stoff
samt utstyr og anlegg som benyttes ved handteringen.

Forskrift om helse og sikkerhet i eksplosjonsfarlige atmosfaerer. Begrense
skadevirkning av en eksplosjon.

Forskrift om varsling av akutt forurensning eller fare for akutt forurensning.

Samfunnssikkerhet, Beskyttelse mot tilsiktede ugnskede handlinger

Tillatelse etter forurensningsloven til radioaktiv forurensning, handtering og

deponering av radioaktivt avfall pa Kjeller, i Halden og Himdalen. Generelt
krav om beredskap med henvisning til forurensingsloven.

DSA vilkar14 og i innstilling til konsesjon for & eie og drive atomanlegg i
Halden etter 31. desember 2020

DSA vilkar 14 og for innstilling til konsesjon for a eie og drive atomanlegg
pa Kjeller etter 29. november 2018

Virksomhetskrav:

Kravdokument
Instruks for krise- og beredskap
Strategiskkrise- og beredskapsplan NND

Operasjonell krise- og beredskapsplan NND
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Dokumentert informasjon (styrende dokumentasjon)

~ Instruks
E#l Instruks Krise- og beredskap

~ Prosedyre
I+l Prosedyre for vurdering av IT-sikkerhetshendelse

[+ Prosedyre ved dadsfall

Prosess - Forbedring og avvikshandtering
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Hendelse
Prosesseier: Per Erik Ringstad | Godkjent av: Nina Ramberg | Godkjent dato: 14.12.2022 | Publisert versjon: 1

Inngang:
En hendelse som setter NND i en krisesituasjon.

Omfang/Aktiviteter:

Dette steget beskriver hva som skal utfgres dersom det oppstar en hendelse som krever at NND setter
kriseledelse. Dette er hendelser som har potensial til 8 true viktige verdier, og svekke NND sin evne til a utfgre
sine samfunnsfunksjoner. Ved en krisesituasjon skal det varsles og mobiliseres i henhold til beredskapsplanverket.

Hendelsen skal registreres i NNDs forbedring og avvikssystem.
Resultat:

NND har varslet hendelsen i henhold til varslingslister og mobilisering er iverksatt. Hendelsen er registrert i NNDs

forbedring og avvikssystem.
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Sette strategisk stab
Prosesseier: Per Erik Ringstad | Godkjent av: Nina Ramberg | Godkjent dato: 14.12.2022 | Publisert versjon: 1

Inngang:
En hendelse har blitt varslet fra operativ stab.

Omfang/Aktiviteter:

1.  Operativ stab varsler strategisk stab om at det er satt krisestab, og hele strategisk niva skal varsles og

mobiliseres
eller
2.  Strategisk niva beslutter og setter informasjonsberedskap

Strategisk stab har ansvar for intern kommunikasjon ovenfor personal og ekstern kommunikasjon i henhold til
beredskapsplanverk, pargrende handtering samt pase at operasjonelt niva handterer krisehendelsen frem til

normalisering av hendelsen.

Strategisk stab utgver strategisk ledelse gjennom krisen med det formal a sgrge for at NND kommer best mulig,

og i beste fall kommer styrket, ut av den oppstatte beredskapssituasjonen.
Resultat:

Strategisk stab eller informasjonsberedskap er iverksatt og ngdvendige ressurser er mobilisert basert pa deres

situasjonsforstaelse.
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Sette operativ stab

Prosesseier: Per Erik Ringstad | Godkjent av: Nina Ramberg | Godkjent dato: 14.12.2022 | Publisert versjon: 1

Inngang:

En hendelse har blitt varslet.

Omfang/Aktiviteter:

Nar det har blitt varslet om en hendelse skal det settes operativ stab.

Operativ stab har definerte operasjonsrom og skal operere pa skadestedet, sa langt det er mulig, eller der krisen
er narliggende og treffe. Operativ stabs omfang vil veere a utfgre operasjonell og taktisk kriseledelse samt vaere i

kontinuerlig kontakt med strategisk kriseledelse.

Resultat:

Operativ stab er iverksatt og ngdvendige ressurser er mobilisert basert pa deres situasjonsforstaelse
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Gjennomfgre strategisk forstemgte
Prosesseier: Per Erik Ringstad | Godkjent av: Nina Ramberg | Godkjent dato: 14.12.2022 | Publisert versjon: 1

Inngang:

Strategisk stab er mobilisert og samlet.

Omfang/Aktiviteter:
Ferstemgte gjennomfgres av kriseleder i henhold til beredskapsplanverket. Fgrstemgtes viktigste oppgave er a gi
en felles situasjonsforstaelse og legge plan for videre arbeid samt innhente informasjon fra interne og eksterne

ressurser.
Resultat:

Strategisk niva har en felles situasjonsforstaelse og roller er fordelt. Dersom det handler om

informasjonsberedskap, vil strategisk niva vurdere varsling og mobilisering pa operasjonelt niva.
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Gjennomfgre operativ fgrstemgte

Prosesseier: Per Erik Ringstad | Godkjent av: Nina Ramberg | Godkjent dato: 14.12.2022 | Publisert versjon: 1

Inngang:

Operasjonell stab er mobilisert og samlet.

Omfang/Aktiviteter:
Ferstemgte gjennomfgres av kriseleder i henhold til beredskapsplanverket. Fgrstemgtes viktigste oppgave er a gi
en felles situasjonsforstaelse og legge plan for videre arbeid samt innhente informasjon fra interne og eksterne

ressurser.
Resultat:

Operasjonelt niva har en felles situasjonsforstaelse og roller er fordelt samt kommunikasjon til strategisk niva er

etablert.
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Handtering av krisen(e)

Prosesseier: Per Erik Ringstad | Godkjent av: Nina Ramberg | Godkjent dato: 14.12.2022 | Publisert versjon: 1

Inngang:

Operativ og/eller strategisk stab er mobilisert og man har en felles situasjonsforstaelse.

Omfang/Aktiviteter:
Hendelsen skal handteres etter gjeldende planverk og tiltakskort, situasjonsbildet skal jevnlig oppdateres, i form
av regelmessige statusmgter, slik at krisehandteringen blir tilpasset og prioritert etter situasjonsbilde for a ivareta

NNDs beredskapsverdier og minimalisere konsekvensene av krisen(e).
Resultat:

Hendelsen blir handtert og overvaket fortlgpende. Ngdvendige tiltak blir tilpasset situasjonsbildet med formal 3

handtere krisen(e) og gjenopprette normal drift
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Gjenopprette normal drift

Prosesseier: Per Erik Ringstad | Godkjent av: Nina Ramberg | Godkjent dato: 14.12.2022 | Publisert versjon: 1
Inngang:

Hendelsen er handtert og handteringsfasen planlegges avsluttes.

Omfang/Aktiviteter:
Kriseleder pa strategisk niva skal beslutte demobilisering og tilbakef@ring til normal drift ved NND.
Beslutningsprosessen skal dokumenteres skriftlig i henhold til gjeldende beredskapsplan. Relevant personell

kalles inn for debrief av hendelsen sa raskt som mulig.

Det er tydelige retningslinjer for normalisering etter en krisehendelse og det skal besluttes gjennom linjen nar

NND sine beredskapsnivaer demobiliserer.

Resultat:

NND sine beredskapsnivaer er demobilisert
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Evaluere og etablere tiltak

Prosesseier: Per Erik Ringstad | Godkjent av: Nina Ramberg | Godkjent dato: 14.12.2022 | Publisert versjon: 1

Inngang:

Hendelsen er avsluttet og normal drift er gjenopprettet.

Omfang/Aktiviteter:

Beredskapsradgiver innkaller relevant personell til evalueringsmgte av krisehandteringen. Hendelsen evalueres

med involverte interne- og eksterne ressurser.

Det utarbeides evalueringsrapport basert pa krisehandteringen som inneholder en beskrivelse av handteringen
og identifiserte forbedringstiltak. Evalueringsrapport fremlegges sikkerhetskomiteen og risikokomiteen av

Fagansvarlig krise- og beredskap.

Resultat:

Hendelsen er evaluert og forbedringstiltak er besluttet og iverksatt. Hendelsen og tiltak

Dokumentert informasjon (styrende dokumentasjon)

~ Prosedyre
¥ Prosedyre for vurdering av IT-sikkerhetshendelse
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